





bien

2.1.1 Database Centrale di Registration e Certification Authority (RA/CA-DB) .......cccooeiirieierere e 10
2.1.2 Database del Giornale di Controllo delle Certification Authority (CAJG-DB) ........cceoeierinieieieneeieee e 11
2.1.3 Database del Giornale di Controllo della Time Stamp Authority (TSAJG-DB) .......cccooeierereieieneeeee e 11

TP PP URORO T TPRPRPRN 12

T e 28
* ) e 33

6. CLIENT DI FIRMA DIGITALE ..ottt bbbt n e nnesr s 34

6.1 PANNELLO DEL CLIENT DI FIRMA DIGITALE .c..iiiiitttiiiie e eeitie et e s s e e sbbe et e e s s s s seibbaseeesssssssbbssseasessssassbesesesssassasbssssesssessases 35






) X +F)
, I O## #"#$1 # ¥ ##0 # $ 2" $ 3-456
&
" g . - /) 6 7 #0 #
$ 8 9
"y #0 0/ *) X - l) B8 #0 # "o # <
7 # $ 9
"H 12 /-, 3[4 ,+%) L *) # / 0/ 5(67 )
#0 = # 89
, "y 12 0 ) 1 0/ /) 0 6 # = 8
$ 3-45
o # 7" #oH#" #$ 0> " 88 # 8 # % D7
" " O0# # # ( # 2 o# 2 = 6#00 "
"O#' 7 0#  ? # #H@ . # $ 7 7" " "
"00% #  # "0 # 0 8*  (#7 ) . #0
# % o# "# $ /" " ) #0 " H " # 16
2 # $ 7 7" "#H# ""0#" 7O0# "0 0
o (#7 ) ; #0 # 3 o# "# $ |/ ) #0 = #
"OH' THO#  #+
, 0 88 $ 3-45( 7 ;7" 0% # # #
# #6# 0 8* 6" " "O# 70# # 0 o
0O # 60 ? # 0 #,6, 0 " H $ #
# $ noo AD22 ; ( $ # i # <022 ; +
o# # $ # #7 g2 # B & 0 7 8# $ # # #
$ #6 i 0# + # #3$ # # 7 $ #6 $ #3-45 = # 7
0 22 # 7 $ 6 $ # $ # HO< "# $ # =
08# 0# # % 0> " # # = # #9$ # o# G " $ B C
# = # o# #6 $ 0 # <D 6 2" 0 $;
E # # #$ # B # B C 7 o# # # $ Bt # B !
# 0O# # 3 88 "O#' THO# #? # #@ 67 # 7 ? o#" # < $
3-45 7 7 6# ) $ 5 # $ & H#H# s " 8# $
# 0 # #HH# B C7 % # # 0 | #



/- ) *9%) )
=0 8# $ = 2 # " $t T# 8 7 RS 6" #
= , 6 8 8# 6= 7 8# " # " # O# &
8 , ) , *) 0/ =) -0 S %,
2" # " 2 . 6 "2 7 # # A 2 6 ? "# #
" B 8# " 8# # ( 6
8# 00 8 ( 8 16 # 00 86 ;o 7
6 $ ""e " TH#
8 , * ) *) *  x o/ *) ok : < % #;
2 # 2 6 2 7 # # A 2 6 ? # #
7 $ 7 7 # ( 7 6 $ 6
TH# +
8 * ) *) * % 9 o : < % #;
2 # 2 6 2 7 # # A 2 6 ? # #
7 $ 7 7 ( : o# +
8 ), +%*) $
#G 20 H " 8# 2" # $ # # <& "UH# #UHH
$ 3-45 # 83 8# 6 7 0 #0 # H #
0# ( + $ 7# 8
8 *
#G 20 "H . #O # # $ $  ("o# TH# 1 ?
#@ +&0 o# " 2 #H7 6 $ ;o $ 8#
( # $ $ 6 $
1 =* > * */*,
o# " D # DO =# 8# B # T# 8
?O"#" 7 7 # # # 7 0 22 ( + O# D D60
# # 0 #0 B B 6 ; $# #
"O# 2 | ##0J" 7
1 : 9 -F
#G 2 # $ 8# | 0 " # ; O# $ &#0 # $ #
"# 6 > K 0 # oo ; " 8 ; HHE B
#0 8# $ # # o#
1 ) ) 0/ Y
7 0 7 % 7 | $ % 7T # # 6
# # 8 0#0 # & 0 # 022 #( 00 8 +
0 7 % 7 | $
1 - = - [ * 1, **/*
2 0 0 22 8# $ ( $ H O# +
% # # # $ # # 7 & 0 #
022 #( 00 8+0 7 $ $



1 "1 * /= *
7 , 7L, # ;0 # #
6 $ # 8 $
$ # (#0 # : 0# 8# D
) *) 0/ )
00 TH " # $ &
$ " 1#@ #
99* * *)0p) ) . ) 0/ )
#G 2 # 0# # 6" #0
" # $ # # 2"
0O 0O 8# ;" B6H? "8# ;"
) )
00 # 6 # ; ;
$ # 6 O# 8# #
# $ # # " TH#
* 9*) ) * 0
2 " ; ; ; 0 #
; 6 TH 6 8
7 00 O#
x gx) ) 2 0/ x| )
2 82 " " 7 00 7 0O#
0o % 7 $ $ # 6
$ 0 =
B # 8 &
HO , /) 8# " #
L , *) o* X O#
J R 9 88/ +*%*) 1 0/ / 0/
KR A /1* 0 * 00 7
H, 1) ) : ) O 1+
# # 6 8# 6 0 # # #0 #
H, ) ) )6 8 # $
7 8# $ 0 $ # 9
H, ) . )6 ; 8 # " $
7 8# $ 0 $ #

0# 00
# o # $ #0
! 8 $
# $ 6
0
D 0 #
$ 8# 6 " #
o# $
$ #
# # 3%
00 "0 8 6 #
00 7#
7#
67 8 #6 H
9
D 9
( 19
7L, #49
) O#"# # B
9
0
O ’

7

#0

# o+






LS A "=y

Componente di
Verifica Doc.
Firmati (librerie)

Componente di
Log Firmato

Componenti di
Crittografia
(librerie)

N # O#

Componenti di
Crittografia
(librerie)

#$1 0




b
&, )
, 07 2" &
2" "# $ # # <( E D +
2" # #o## $ # ‘# <( OD +
2" # # #H# 0 T#<( oD
2" A ! HO "# 2 (" -+
566 7 x| +8 09 " - ):
2" E D % "# " 8# #0 R
G " 8# 6 " # #0 "H#O# #6 "2 ## #0
" 8# " H# 2" "2 ; o# " #
$ " "2 " o#
" #P< #0 # 1 < 00 T#
2" E D ( +# 0 &
2 # ## 0 #
2 " # <( 86 6 E 006Q+
2 00# #( 8# 6 # 60#7 6 # 60Q+
2 $ # # <( 6 6 ; " 6 $ 6"# # $ 60Q+
2 # 7 383
2 "o#" 7
2 %
8 9 *
R 2 0O # 2 7 $ "H#
R R S 2 O# # 0O #
R 2 #3$ 8# 0 #
R 2 # 0O #
8
R R 2 8 "
R R R 2 # ""# 8
R R 2 ) "
R R 2 8# ) D 8( A $ 2+
R R R 2 #H 8# ) 8
R R 2 # $ # $
8 99* *
R 2 8# (" 00# #+
R 2 # (" 00# #+
R % 2 #7 (" O0# #+
R 2 # (" 00# #+
8
R 2 "
R 2 # < ""#
R R 2 # ""#
R R .) 2 s $ 8# 7 (0 +
R R 2 $ " (0 +




R R R S 2 # Lo " # $
R R 2 " H # " ( +
R R ) 2 $ 20
8 9%, 1
R ) R % 2 | 88 # "o#' 7
R R % 2 o' 7 # " )
8 2
R 2 00# # # )
R ) RB 2 B O "$ +
o 20 ED % 88 #0 " OO# $ 8# "y $
# 6 " #0 " "7 G $ 8# # 12 (8
0 oo .6 7 "2 0#HP<G "  HOHTT # "
# ) 6: #0 # ' # $ # "0 7% % 7
#0 "7 +
0 HO O O# #  # O# "7 " 0 00 8# E 7
"HH#H S 8# # o# " H $ 6 #w# "7 7 *
g2 7 $" "0 # 2" 8 6 " T
# O# "#$1 $
565 7 r % o LR +8 09 4% ):
2" 0 0 2" "0 #( RO) +#
% ##6" 7 # # 7 0 7 # # oH##
# 0 " 2 &
8 1)
R % 2 7 71
R% R 2 # 7 #
. "# 2" 0 " # " O0# #" 0 # 2" 0 0 6"
## # # # # #H#e" # # " 8 "0 " # 77
56 ; 7 % * * , +8 09 4% ):
g8 2" ( T L ( 0 # <+ #"o# #
# 7 7 ( # +.0"# 2" #0 " 2 &
8 1)
R ) 2 #
R % 2 7 IETHE o#
"# 2" 0> " T BT HE B H# #" ## # # #

# #HHE" # # " 8 "0 " # 77




bien

* )
) ,*) 0/
" # $ / 0 # $#; 0 = H# &
00 " $ 0 " 8 (# " 00# # E D
)" D 6 # " 00# # "O#"' 7 # $ # (#@ +9

" ;o $ 8# #0 $ (# "oO# # )" D 49

7 # $ 3-45% (# " 00# # )" D 49

" # $ 3-45% ( "o 7 ;7" $

$ + #H@ # 9
"O# $ 3-45 $ 2# Bt # B
! ) ? 0/

% $ / 0 # $#; 0 = H# &
" 8# 7" # # $ 9
" 8# 7 $ $ #3-45 $ #@ # 9
B $ # #" 8# # # $ #" 8# # # " 00# #
H #@ 9
7 % # $ 6" # o# # #o#t 7 $ 9
7" 88 8# # 7 %
"O#' 7 # " # # $ ( #@ +O#""# # "" o# 2# ("#%1 +# O# $t ( 6
@ ## 2 "o 7; 1 #OT#H 2+ 8# . 7(0 22 " +7 % 2 # #@ 6
Do $ 8# $ "

"## ;7022 ; o#v#E# " #@ O 0 0 8# ;
o#""# # " " #@ 6 8 " "7 7 ;7" 0 $ #



bien

/) * 9 1*& / )+ - 99 - )+,
: / $ " % 6 # " # "# " E $ 0 # #
O#O ##0 # # 86 # ? $ 8 o0 7 8 (# 6
$ 8 60# 76Q+; A E O "# 88
I " # "# B # 00 7 7 $ :
I )+ (#7717 # 9o* - Y+ + = # # 8 , "o #0J
, /2 # # | 0 +%) ) ) @ 8 * / Y+ 0 ) 0
#
" # Ho< / 6 ? # # 0 # 83 8# $ "# #
0 " 7 8 # #, " R 0 "#
= 2 # # 2" 6 $ # " # 2" # $ T#H TH#H
= 2 # (2 "+, "o # O# 2" "
# 88 8# &
8 ( 00 ; " ) 8+
" 8
: # $ $ " # w# "# 8
# T I # 6 # 0" #0 "# ou " " # 8 7" &
#" 8 7 $ # ## B 0 $ 8 (7 B $
0 "# 88 +
: #0 2" " # &
$ #0 8# $ # " 88 # $ 3-459
TH # " # $ 3-45 " VD "# W
" H# # B ;" 0 #0 $ O0o# # # " O#" 8#
#00 ; 7 BOLB"9
# 0 8# ;o $ 8# "m# " " E D
00#" # O# "#$1 "2 7 0" D 49
# o # O#""# # $ 7 8# # 0 ## & $ "##
" $ # B ( $ # 6, 7" 6 $ # + "## 0 # OHH#
"# " 787 G
#H 8# ," O# AO = ""# $ " (2 # " ; $ $ +
7 o# B " # 8 " 83 8# " " TH# 88# $ $ 6
# 8 7 ; # 0 #0 $

"% " H o#"2 A " # "HH# $ #"##0 " $ o# 7



! ) 0/ +7%) )/ +*)
2 #, # # 8 7
# 8
# )
= 8# 7 %
"1# )
)
o#" "# #
= 8# # 8 7 %
?2 " &
8 F
O ’
# $
= 8# # ) 7 %
?2 " &
; 88 ,
; 88 F $
= 8# 1# ) 7 %
8# D 8+ 7 "O#
8 M
$ 2" #"
= 8# ) 7 ® $"
D 8+ 2 # #
$ = # ##0 2" # "o
# 888# &
o# ""# # 8#
# )
"l# )
| # # M #X " 2 &
# # ## F $
# # ## $
# 7 "mH o H# 86
= 00#" # o#2 "
# E + "HOHT #
; 7 # o# # #6"0
"OH 0 ; " #

#00

#6

8

"O#

"O#

{

8#



bien

0
?

( 99*/%* 9) * /
# o# ( " # $ 70 .
"#H#" "7 00 # #H2 TH# 0 # 0 o# 2 A" O $t 7" ?
8 (! ##$G #1"+ # " 8 "# #" # 0O #"7 00#7 # #0 "# 6" 8#
#0 7 # % 0 # () Ps! ##$ G 6 $ #! + 0 # 60
# I #'#$ G #1"6= #0 # $ #/ = $ G 6 # 7 "#
G #1"
# #0 "# # 0 #"7 00# , "# H#H&
9 /- G 2 7 #0 "#
0 @ #0 "# . #O # 00 # 7 ""HO# 0 ; (0
88 8# " H# " 8# 6 D +
5 0 @ #0 "# " # 0 $ (#0 2 ) P6! '6G +
0O @ #0 "# " # # 8# E 7 " H#
$ O" + ; #0 # #( E +"# # # ## 7 G
#0 # * (o#  Mi+#* o# ,, +
( "< +0 @ #0 "# 00# # 0 8# )" #
;" " # $ &0 = # $ " #
$ 8# O# 6 ; O# # " " $ 7 "#
0 " #3$ $
9) 0 @ #0 "# 0 " # # 3 $ 3-45
* 0 @ #0 "# 0 " # # B E # G 2 7 o ;
9) 0 @ #0 "# 0 " # ( 0 H <K& $ # "
0 0o ;
0 @ #0 "# 0 " # 7 ( 1#©@ HH#H+ ( O
1# @ #HH#H+
9) 0 @ #0 "# 0 " # 7 ( ;1 # < HH#HT
% *+ 0 @ #0 "# 0 " H# # 3 $ 3-45 # $
B 7 "# O 7 " # $ ( #@ +
# 0O @ #0 "# 0 o ! <! + 7 #
# 0 2 # #



1" 8 ), +%) 8 , $ %HE ) %

G 2 " 8# 2" E D / " * . #0 #" "# 2
2" ( D 6 # " 00# # " # O# 0 " # ;"
$ 6 2 0 $ 8# # $;

H "# G 2 "8# 7 R # $ 3-45 6 ; O ##"

# ## " 0 #$ #0 #

Client Authentication = 2]
— ldentification
The "Web zite you want to view requests identification.
Select the certificate to use when connecting.
clizioEinetduy. it
Clizio Merl 4uSil 45ign Admin
gingalao
tare Infa... | "»-"iewEertifin:ate...l
] I Cancel |
N 8# $ ##0 # 0 H "'# G 2 " 8#
##0 7" # # 0 #3$ #0 # &
9 ), * ou " " #0 # G 2( #7 #0 #6 "2 8#
#0 # 767" # # "H #0 # 6"
9
), * ou " "H# 8 0 ! 2 #
0 0 "t/ 0 # 6 7 ;" 0 ""1# "# 0 HO #
"8 # 2" $ # o " #
$ " " # 0 # *H G 2 " 8#



srl

A

gn

srl

Utente: Clizio Medi 4uSd 45ign Admin

Insetire la password di accesszo per effettuare il Log-In.

Password : I

Super-Arnministratore autenticato con Cerificato Client X509,

Elemento Valore
Marminativa Clizio Merli 4uSrl 4Sign Admin
Laocalitd WERCELLI, ITALY

Organizzazione |4u Sl (Direzione Generale)

walide dal Apr 27 08:35:47 2003 GMT

Fine “alidita Jan 21 08:35:47 2006 GMT

Rilasciato da 4SignadminCa

, N # G " 8# E D

P41

gn

SuperAmrinistratore: Admin [45ign Installation CA] (Marco Palestro) | Gest:

Registration Authority
Licenze

Utenti

Utenti/Licenze

Certification Authority

CA Attive
Richieste ¥.509
Certificati ®.509

Eventi
Ricerca Eventi

Dispositivi di Firma
Elenco Dispositivi

w
Mazioni
Regioni
Province
Localits

i | help | mappa | chiudi sezzione

Amministrazione

Registration Authority e Certification Authority per le Gestione della Firmna Digitale,

Permette |a gestione di un database mono-RA e multi-CA per il rilascio di certificati di firma digitale ¥.509
Utenti - Licenze

Licenze RA Utenti

Richieste X.509 Certificati X.509

CA

Dispositivi di firma CA attive

[“Nazioni J Regioni J Provincie J Localita ]

- N*# G " 8# E D



0 " # O0OU " "# G 2 " 8#
0
Gestione Amministratori
Arnrministratore | Certificato da Tipo
mMedi Clizio 45IGM CA SuperArmrministratore @@
Adrnin 45ign Installation CA | Armrinistratore @@

% Fegistra Muovo Armministratore

Gestione Amministratori

Registrazione nuovo Amministratore

Morme Armrmministratore @ IMarco Palestro
(Digitare it Morme OF Riferimente
da! cartificate per varifica)

Morme @ IMarco

Coghore : IPaIestro

Ernail : ;
rmarco@netdu, it
(L password varrs invizts I @
il indivizze specificats)

Certificato IC:‘\tmp‘\marcnlp12 Browse... |

(Fite Oi bipe PEM)

%! Gestione Armrministratori

CN " 8# #r# "R



HH#

##

MN " #

5NI'# $

86



4N

NI # $



##

# "t#8# )

NI # $ )

D



-NI'# $



FN

CN

" #



"H G 2

K O#"" 2 RS # # 0 # 8# $ 3-45 0
77 #2 " 88 $ / $ # ; #00 ;. 7 BOLB" # 7
H 8 # $ &? " $ TH # ? 88 "##0 # #H# "
" 78 ( $ 7 8# +
MN  #7 ;" 3-45¢( "# o+
$ 3-45 " # ;" 0 "# G 2 ox""# # "
"O# $t # B 6 ? # " # "O# # "## $ # $ #
6 : 7" " ) $ B # &
$ #3-45 (# 7 022 +
7" "
$ #3-45 Do "# $ #
$ B o#'""# # " " " " 8# T#H # "# "
H $ " "#
" o# "O# 8# $ B



5N

"O# 8#

$ # @

#

B

4N #1 #



I )l L] % 9 ’ *) ) 1 *) 0/
H" 0 " 00# ## D " # $ ?  # O#
O" D + " #0 0$ 2 "#G #(" 8 * 1 46 0#"" 2
#p<t
? " 00# #'# #&
)
# . 8 ("7 0 "$ +
$t # : 7 $ "0 "B #
8# # $t # 0 co $ #3-45
@ 7 8# " 8# $ #& 8# = $ TH
TH# " # P #" $ # #0 #
i # $ ; $ $ #
8 # 2" 6 " 0
$ # 88
8# # $ #$ #
" O2# " H# $ HP<+7 L #"$ #
O### #* 6 # A E 7 Yo2#" 0 : "o " # 6 8
$ #3-45" 7 0 #$ 8 | "2
Y ;" Z Y “0# Z# #" : "O# # $ 8# 00 7 0
" o# "# # $ "0 $#
F #P<&" # G #" #0 #7 "# 0#X< " 00# #6 7 * # " 00# #
$ #" 7




) ;) 0/
" # $  / 0 # $# ; 0 $ #
$ 0O#0 # 0 8
8# " # "TH 60 # ; E $ #6 $" TH #
H &
9 9 +%) /-, /ol * # * 00# # E D D
6 #  #00 ;7022 # " 00# # "0# TR $ 6
8# ;o # (3 & # B 4+
D) /-, /o * [) *0 $ 6 # " 00# # D
@ ? "
[ +%) /Iy * / 0/ * 5(67 0 * 6 # ' 00# # )" D
[ " 6 . +*) % / 0/ *5(670 * ( "0 D7
" $ # $ +" 0 T0# TH S /" 8
#00 70 22
? TH # $ 8# &
1+%) )+ 9)) *:* ), # " 00# # )" e
*)  xf / 0/ 3-45% $% # B ("o# 8# +
. %) L9%, 1 %/ * )0 2# ¢ o# 8#
#  #0 2" 0 $ # #0)+*) & $ #H# "#
"0 $,; 8# "TH #H# = # $ 8# 6 8# $" 7 8#
"$ = 0 # ## 7 60 #0 8# 6
$ 8# =
Coovop 7T # (H@ "#%1 1 +"##0# ( "# $ # 2+ $6; 7
= o#"" ""# #@ 6 7 " " #0 # # #@ (" "# #6
0 8# #7 7#0 $ #



" 8#
" 8#
" 8#
" 8#

o/

(8"

H#

8#

7 8# +6

&0 #

8#



+ L HHH

’ +*) ) 9 * y
8# ©#O
) 0"
"1# (M +
# # # ##
"# 8# 7
# " #

" M O# , +*)
0/ 9 , , *> )
+*) ) )O *

# #0 T#
HH@ # 7 % #

#0)+*)

$ &" 8# #0 7

@ )/~

0 7

8# 0 $ 7
## # E 6 # "
#@ # O $
- / 0/
$" #0 7 0 # #
7 o# 8#



—

+*)

o H* O

#O#H = T#

I +*)

""T# O

' 00# #

0

0/

$ 8# ) +*) - 16 1 0 $
/0l * # 00# # E D ) [ - =6
St M@ # 8# # # © 7 g
$ TH THH # #
N 8# 7 : $ #
. %) /-, /0ol * ) *
)'' D [ @ ? "= o# $ TH # = $ T#H TH#
, N T7# ; $ #
o # E 6 QH#HTT # #
$ 6 # T# $ # $ 8#
* 5 (670 * 6 ; #0 # " 0oH # )" D
$ # & +*)  */ /| 0/ *5(67
/" #00 © 7 022 # #
# # $ #7 "o #H@ o7
8# $ #% #



- N 8# $ # "8# # B

$ g @ "H$1  #; 1 Oo#m# " 7" 88 $
" H@ "HS1  OHTH H# " "OH $ # % # B 0 "O# # " "
7 4 8# $ 2# $ 8# i $ 0 RN
/| 0/ 3-45%

FN " # $ & "O# 8#
$" "O# 8# ; &
, +*) / o/ * , 9% ( # #" 0 # o# +w®? " "
77 #0 #" " # # 2 # " 8# "0 # (7
" 19
+
» —

CN 8# $ # "O#



’ +*) ’
$t # B +0 U "

## 6 7 O
=50) ) 9 ,,=
# 0 0"1# (#

"O# # $ "
:+*) ,9* +*) 6
2#P

MN

5N "

8#

#

8#

"#

"O#

"M1#

6 .

8#

,9* *Q
0#6#00

(7

$ # "O#
"H T#H

"O# #0

#

M

# #0

9
#7
$

#
(7

#$ $

$ # "O#

="0# 8#

$

19

0#
M"

#



/) * /- /4, +*) 0/
$ n n ’ n l) n 8#
Client RA/CA Gestore
browser 1
Registrazione e
| Abilitazione N
Firmatario
AMMINISTRATORE
Userl Gestione
Reseiond Clienti
WEB
SERVER
FIRMATARIO
Rilascio dati
/' Utente e Licenza
/,j\j
Me—
DB locale RA-CA/DB
\ Gen.Chiavi Rilascio dati
Richiesta
Certificato
T W <
Pkcs
Ks+Kp+Req Request /
Tx Rich. > Invio Richiesta
* Certificato
Rx Cert. Rilascio
Certificato
e
? "8# $ # #




%

*$
+$

%



*$
+$

%

[ #0



1+ #

< _— |
+1 ( 1
# +, $
# * ) + # . ! I3 [ #0
I $
I1#0  ( . # + (
! (( $ ( 2 %
& ]
$ ( 2 ! ((
I % & ! (¢ ( !
w " 3 $ 4 5 $ &



%

/ #0
[ #0



A 4:&
%

($

1 #0 %

%

%



