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Le chiavi e la crittografia asimmetrica
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Le chiavi e la crittografia asimmetrica

Le chiavi sono complementari

Chiave privata

Chiave privataChiave pubblica

Chiave pubblica
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Il Certificato
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La generazione della Firma
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La funzione di Hash
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La funzione di Hash
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Lunghezza fissa  
(legislazione Italiana: 160 

bit)
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La verifica della firma digitale
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La verifica della firma digitale
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Il ruolo dei certificatori
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Il ruolo dei certificatori
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L’Elenco Pubblico dei Certificatori
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L’Elenco Pubblico dei Certificatori
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Elenco organismi di vigilanza e certificatori che em ettono “certificati 
qualificati” in Europa disponibile

sul sito EU-INFSO
http://europa.eu.int/information_society

http://europa.eu.int/information_society/eeurope/2005/all_about/security/es
ignatures/index_en.htm
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L’importanza del tempo

� Se un certificato viene revocato e non è possibile s apere se una certa firma 
è stata apposta quando esso era ancora valido, la fi rma è da “buttare”

� Ancora: dopo la scadenza di un certificato il certif icatore non è tenuto a 
comunicarne eventuali revoche

… quindi …
� è indispensabile stabilire con certezza se la firma è s tata creata prima della 

scadenza o revoca

� Attenzione: stabilire l’esistenza di un documento prima della firma non 
serve a nulla: chi ne garantisce autenticità e integ rità prima della firma, se il 
certificato è revocato o scaduto?
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Le marche temporali

� Dlgs 82/2005 (Codice) ART. 1.1 
bb) validazione temporale, il risultato della procedura informatica, con cui si 

attribuisce, ad uno o più documenti informatici, una data ed un orario 
opponibili ai terzi;

� DPCM 13/1/2004, art. 1.1
i) marca temporale, un’evidenza informatica che consente la validazione 

temporale.
� Una marca temporale è firmata da un ente affidabile (TSA) e contiene il 

riferimento univoco a un altro oggetto binario e l’ indicazione certa del 
tempo.

� Una marca temporale può in certi casi essere sostit uita da un riferimento 
temporale affidabile: DPCM 13/1/2004 ���� � ���
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Marca temporale (RFC 3161)
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Riferimento temporale – DPCM 13/1/2004

� Art. 1.1: g) riferimento temporale : informazione, contenente la 
data e l'ora, che viene associata ad uno o più docum enti 
informatici; 

� Art. 39.4: Le pubbliche amministrazioni possono anche 
utilizzare come sistemi di validazione temporale:

a) il riferimento temporale contenuto nella segnatura di protocollo
…;

b) il riferimento temporale ottenuto attraverso la pro cedura di 
conservazione dei documenti …;

c) il riferimento temporale ottenuto attraverso l’util izzo di posta 
certificata ….
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Qualche numero sulla diffusione
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Art. 42 del Codice

� /����&((�
�$�����
�
�����
��
�
��&�����
������
�
�� 
�
�����������������
���(����
�
�
�����&������&��&���� ���

�������
�����
����&����
�����	�
����
��������
���
 �8&��
�
�
���((�
	����
����������&������������
��
������
���

���������������
����
�
������
������	&���
��
� �
�
�
�����
�&�
������	�
����$


��������
��������$


�

�������
�
�������
���������������	��������
�$����� ������
�
�����
�����%���
�����7�0�



���������� 	
���
������	���������������������������� ���������������������� ����� ������������������������ �����

������ ����($



���������� 	
���
������	���������������������������� ���������������������� ����� ������������������������ �����

Se solo il destinatario è
PEC: Messaggio di 

anomalia e no ricevuta 
(manc) consegna

Flusso

Log

Gestore mitt. Gestore mitt. 

Ricevuta Ricevuta 
accettazioneaccettazione

Ricevuta Ricevuta 
Consegna / Consegna / 

Mancata Mancata 
cons.cons.

Ogni ricevuta è firmata 
con AdES e attesta data e 
ora di creazione in base 
ad una fonte di tempo 

affidabile: UTC ± 1 min

Log dellLog dell’’evento, evento, 
invio al mittente la invio al mittente la 

ricevuta con ricevuta con 
riferimriferim. temporale. temporale

Gestore Gestore 
destinatdestinat . . 

Ricevuta Ricevuta 
accettazioneaccettazioneAdES

Dati 
Accett

AdES

Dati 
Accett

Ricevuta Ricevuta 

consegnaconsegna

Ricevuta Ricevuta 
Mancata Mancata 

consegnaconsegna

Log

Aggiunge  Aggiunge  
AdESAdES e dati e dati 
accettazionaccettazion

ee

Messaggi
o di 

trasporto
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Una possibile squadra
WorkflowWorkflow

Procedura 
fatturazione Fatture

PostaProtocollo
Ricevuta Ricevuta 

accettazioneaccettazione

Segnat

Ricevuta Ricevuta 
conscons /no /no conscons

Sistema 
di postaSistema di 

protocollo

Arch. Sostit.

RicevutaRicevuta

Arch. Sostit.

Fatture Segnat
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Architettura SPC
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